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e Execucao Concorrente

TECNICO

struct {

int saldo;

/* outras varidveis,ex. nome do titular, etc. */
} conta_t;

int levantar dinheiro (conta_t* conta, int wvalor) {
if (conta->saldo >= valor)
conta—->saldo = conta->saldo - valor;
else

valor = -1; /* -1 indica erro ocorrido */
return valor;

Problema se for multi-tarefa?
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e Execucao Concorrente

TEeNICO
TAREFATI TAREFA T2
int levantar_dinheiro

(conta_t *conta, int valor) {

if (conta->saldo >= valor) {
*

*comutacio de tare

> int levantar_dinheiro
(conta_t *conta, int valor) {

if (conta->saldo >= valor) {
conta->saldo =
conta->saldo - valor;
}
else valor = -1;
return valor;

conta->saldo = <
conta->saldo - valor;

}
else valor = -1;
t return valor;

}

Sistemas Operativos — DEI - IST

Os programas em linguagem maquina

INSTITUTO
SUPERIDR

tém accoes mais elementares

;assumindo que a varidvel conta->saldo estd na posicao SALDO da
memoria

;assumindo que variavel valor estd na posicao VALOR da memoria

mov AX, SALDO ;carrega conteldo da posicao de meméria
; SALDO para registo geral AX

mov BX, VALOR ;carrega conteldo da posicao de meméria
;VALOR para registo geral BX

sub AX, BX ;jefectua subtracgao AX = AX - BX

mov SALDO, AX ;escreve resultado da subtracgao na

;jposicdo de memdéria SALDO

Sistemas Operativos — DEI - IST
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uuuuuuuu

Seccao critica

Em programacao concorrente sempre
gue se testam ou se modificam
estruturas de dados partilhadas é
necessario efectuar esses acessos
dentro de uma sec¢ao critica.
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Secc¢ao Critica

int levantar dinheiro (ref *conta, int wvalor)
{
fechar(); /* lock() */
if (conta->saldo >= valor) { Secgao critica
conta->saldo = conta->saldo - valor; (execytadQGWW
} else valor = -1 exclusao mutua)
abrir(); /* unlock */

return valor;
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2 Seccao Critica: Propriedades

ttttttt

e Exclusao muatua

* Progresso (liveness)
— Auséncia de interblocagem (deadlock)
— Auséncia de mingua (starvation)

— Eficiéncia
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I
Seccdo Critica: Implementagdes

ttttttt

 Algoritmicas
* Hardware

 Sistema Operativo
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e Tentativa de Solucao #1

TECNICO

int trinco = ABERTO;

Fechar () {
while (trinco == FECHADO) {/* instrugao vazia */};
trinco = FECHADO;

}

Abrir () {
trinco = ABERTO;
}

* quando T1 executa a fungdo Fechar, podemos observar que o teste da varidvel trinco
(efectuado no ciclo while) e a atribuigdo do valor FECHADO (feito na instrugdo seguinte) ndo
é feito de forma atdmica.

* pode ocorrer que T1 perca o processador imediatamente apds ter saido do ciclo while e
antes de executar a instrugdo trinco = FECHADO.

* se em seguida T2 executar a fungdo Fechar, esta podera entrar na secgdo critica (pois a
varidvel trinco ainda esta com o valor ABERTO).

Sistemas Operativos — DEI - IST
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Tentativa de Solucao #2

SUPERIO!
TECNICO

int trinco_t1 = ABERTO;
int trinco_t2 = ABERTO;

Tarefa T1 Tarefa T2

t1i_fechar () { t2_fechar () {
while (trinco_t2 == FECHADO); while (trinco_t1 == FECHADO);
trinco_t1 = FECHADO; trinco_t2 = FECHADO;

by >

t1_abrir() {trinco_t1 = ABERTO;} t2_abrir() {trinco_t2 = ABERTO;}

» considerando T1, podemos observar que o teste do trinco trinco_t2 (efectuado no ciclo while) e a
atribuigdo do valor FECHADO ao trinco trinco_t1 ndo é feito de forma atémica.

* pode ocorrer que T1 perca o processador imediatamente apds ter saido do ciclo e antes de executar a
atribuigdo trinco_t1=FECHADO.

* se em seguida a tarefa T2 executa a fungdo t2_fechar, este podera entrar na secgdo critica (pois trinco_t1
ainda esta com o valor ABERTO).
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i Tentativa de Solucao #3

INSTITUTO

“(igual a #2 mas com linhas trocadas)

int trinco_t1 = ABERTO;
int trinco_t2 = ABERTO;

Tarefa T1 Tarefa T2
t1_fechar () { t2_fechar () {
trinco_t1 = FECHADO; trinco_t2 = FECHADO;
while (trinco_t2 == FECHADO); while (trinco_t1 == FECHADO);
b b
t1_abrir() {trinco_t1 = ABERTO;} t2_abrir() {trinco_t2 = ABERTO;}

* basta que T1 execute a instrugdo trinco_t1=FECHADO e perca o processador logo de
seguida;

* quando T2 se executar, esta ira ficar em ciclo na instrugdo while(trinco_t1==FECHADO).

* o mesmo sucederd a tarefa T1 quando se voltar a executar, i.e. ficara em ciclo na
instrugdo while(trinco_t2==FECHADO).

Sistemas Operativos — DEI - IST
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Tentativa de Solucao #4

SUPERIDR
TECNICO

int trinco_vez = 1;

Tarefa T1 Tarefa T2
t1_fechar () { t2_fechar () {
while (trinco_vez == 2); while (trinco_vez == 1);
by >
ti_abrir () {trinco_vez = 2;} t2_abrir () {trinco_vez = 1;}

* atarefa T2 (T1) pode bloquear-se fora da secgdo critica o que, devido a necessidade de alternancia,
impede T1 (T2) de executar a secgdo critica no futuro;

* na auséncia de contengdo, se a tarefa T1 quiser entrar na secgdo critica, ndo o conseguira fazer de uma
forma eficiente, pois terd de esperar que T2 execute a secgdo critica.

* portanto, esta solugdo tem os seguintes problemas:
* progresso - ndo é cumprido;
« eficiéncia - ndo é cumprido.
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INSTITUTO
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TECNICO

Algoritmo de Peterson

int trinco_t1 = ABERTO; a secgdo critica
int trinco_t2 = ABERTO;
int tar_prio=1;

T1 pretende aceder

}

t1_fechar () { / T2 é mais prioritaria

tl_abrir () {trinco_t1 = ABERTO;}

A1l: trinco_t1 = FECHADO;
B1: tar_prio = 2;
C1: while (trinco_t2 == FECHADO && tar_prio == 2);

}

t2_fechar () {
A1l: trinco_t2 = FECHADO;
B1: tar_prio = 1;
C1: while (trinco_t1l == FECHADO && tar_prio == 1);

t2_abrir () {trinco_t2 = ABERTO;}

Sistemas Operativos — DEI - IST

INSTITUTO
SUPERIDR
TECNICO

Sistem¢

Algoritmo de Lamport (Bakery)

int ha[N]; // Inicializado a 0 « senha contém o numero da senha atribuido a tarefa
int senha[NJ; nicializado a « escolha indica se a tarefa esta a pretender aceder a
int escolha[N]; // Inicializado a FALSE secgéo critica

*Pi indica que esta a escolher a senha
Fechar (int i) { eEscolhe uma senha maior que todas as outras
eAnuncia que escolheu ja a senha

int j;

escolhal[i] = TRUE;

senha [i] = 1 + maxn(senha);
escolhali] = FALSE;

/r’:égﬁ estiver a escolher uma senha, espera que termine |
for (j=0; j<N; j++) {

if (j==i) continue;

*Pi verifica se tem a menor senha de todos os Pj |

eNeste ponto, Pj ou ja
escolheu uma senha, ou
ainda ndo escolheu
*Se escolheu, Pi vai
ver se é menor que a
sua
*Se ndo escolheu, vai
ver a de Pi e escolher
uma senha maior

while (escolhal[j]) ;
while (senha [j] && (senha [j] < senha [i]) | |
(senha [i] == senha [j] && j < i)));

s g e . *Se a senha de Pi for menor, Pi entra
Abrir (int i) {senha [i] = 0;} *Se as senhas forem iguais, entra o que tiver o menor
identificador
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Solucoes Algoritmicas

I
uuuuuuuu
rrrrrrr

* Conclusao:
— Complexas = Laténcia
— SO contemplam espera activa

* Solucgao:

— Introduzir instrucdes hardware para facilitar a
solucao

Sistemas Operativos — DEI - IST
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* Abrir( ) e Fechar( ) usam instrucdes especiais
oferecidas pelos processadores:
— Inibicdo de interrupcdes
— Exchange (xchg no Intel)
— Test-and-set (cmpxchg no Intel)

Sistemas Operativos — DEI - IST
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I Exclusao Mutua com

INSTITUTO

25 Inibicao de Interrupcgodes
int mascara;
Fechar_hard () { Abrir_hard () {
mascara = mascarar_int (); repoe_int (mascara);
b b

* Este mecanismo sé deve ser utilizado dentro do
sistema operativo em secgdes criticas de muito curta
duracao

— inibicdo das interrupg¢des impede que se executem
servicos de sistema (I/0, etc)

— se o programa se esquecer de chamar abrir(), as
interrupgdes ficam inibidas e o sistema fica parado

* Nao funciona em multiprocessadores

Sistemas Operativos — DEI - IST

Inibigéo das Interrup¢oes nao Funciona

INSTITUTO
SUPERIDR

em Multiprocessadores

Tarefa T1 dentro da regiéo critica

Tarefa T2 dentro da regido critica

Tarefa T1 executa Tarefa T2 executa
Fechar_hard Fechar_hard
! ; >
t1 t2 t
Inibigdo das interrupgdes Inibigao das interrupgdes
do processador Proc1 do processador Proc2

Sistemas Operativos — DEI - IST
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x Test-and-Set

TECNICO

ABERTO EQUO ; ABERTO equivale ao valor 0
FECHADOEQU 1 ; FECHADO equivale ao valor 1

Fechar_hard:

L1: MOV AX, 0 ; AX é inicializado com o valor 0 (ABERTO)
BTS trinco, AX ; testa se trinco e AX sdo iguais
cLl ; a carry flag fica com o valor inicial do trinco

; se carry flag ficou a 1, trinco estava FECHADO

; implica voltar a L1 e tentar de novo

; se carry flag ficou a 0, trinco estava ABERTO
RET ; trinco ficaa 1 (FECHADO)

Abrir_hard:

Mov AX, ABERTO

MOV trinco, AX
RET

Sistemas Operativos — DEI - IST
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INSTITUTO
SUPERIDR
TECNICO

ABERTO EQU 0 ; ABERTO equivale ao valor 0
FECHADO EQU 1 ; FECHADO equivale ao valor 1
trinco DW 0 ; trinco com valor inicial ABERTO

Fechar_hard:
MOV AX, FECHADO

L1: XCHG AX, trinco
CMP AX, ABERTO ; compara o valor de AX com 0
JNZ L1 ; se AX é diferente de zero volta para L1
RET
Abrir hard: + ainstrugdo XCHG assegura que o trinco fica
- fechado:
MOV AX, ABERTO )
i « pois escreveu o valor um (que estava no
MOV trinco, AX registo AX) na posicdo de memoria trinco
RET (bus trancado)

Sistemas Operativos — DEI - IST

XCHG

.

qualquer outra tarefa que posteriormente execute a
instrugdo cmp AX,ABERTO vai detectar que o valor
do trinco é um (esta fechado)
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SUPERIDR
TECNICO

.. XCHG em Multiprocessadores

P1 P2
Instante 1 P1 inicia exchange e tranca o bus
Instante 2 P1 completa exchange e tranca a P2 tenta fazer exchange mas
seccdo critica bloqueia-se a tentar obter o bus
Instante 3 P1 entra seccdo critica P2 verifica que o trinco esta trancado
e fica em espera activa

@
L%i\_%_l Cache L%J

Memoria

L

3

Sistemas Operativos — DEI - IST

i
. Solugcdes com Suporte do Hardware

* Conclusao:
— Oferecem os mecanismos basicos para a
implementacdo da exclusdo mutua, mas...
— Algumas nao podem ser usadas directamente por
programas em modo utilizador
* e.g., inibicdo de interrupgdes
— QOutras s6 contemplam espera activa
* e.g., exchange, test-and-set

Sistemas Operativos — DEI - IST
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Solucoes com Suporte do SO

uuuuuuuu

* Primitivas de sincronizagao sao chamadas ao SO:

— Software trap (interrupgao SW)
— Comutagao para modo nucleo

— Estruturas de dados e cédigo de sincronizagao
pertence ao nucleo

— Usa o suporte de hardware (exch. / test-and-set)

* Veremos duas primitivas de sincronizagao:
— Trincos

— Semaforos

Sistemas Operativos — DEI - IST

uuuuuuuu

Solucoes com Suporte do SO

* Vantagens (intuitivas):

— se SO souber quais processos estdo a espera de
seccao critica, nem sequer lhes da tempo de
processador

— evita-se a espera actival

* Solugdes hardware podem ser usadas, mas
pelo cddigo do SO:

— dentro das chamadas sistema que suportam o
abrir(), fechar(), etc.

Sistemas Operativos — DEI - IST
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i Diagrama de Estado dos

eeeeeee Processos / Tarefas

Em
Execucdo

o P
Seleccionado
pelo

Despacho Bloqueado
P Retirado pelo num
Despacho Trinco

ou Semaforo

/
Executavel < Bloqueado
AN

Desbloqueado
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I Estruturas de Dados

vvvvvvvvv
uuuuuuuu

eeeeeee Associadas aos Trincos

Bit “trinco”

Trinco t |
Fila de procs./tarefas [«
bloqueadas 3 * > eoe ¥

Rf/

Processos ou tarefas
bloqueados no Trinco t
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INSTITUTO

Alocador de Memoria — exemplo de
fo programacao concorrente
#define MAX PILHA 100

char* pilha[MAX PILHA];
int topo = MAX PILHA-1;

O programa esta errado
porque as estruturas de
dados ndo sao actualizadas

char* PedeMem() {
ptr = pilha[topo];

topo—-; de forma atomica
return ptr;
}
void DevolveMem (char* ptr) {
topo++;
pilha[topo]= ptr;

}

Sistemas Operativos — DEI - IST

I Alocador de Memoaria com

i Secgdo Critica

) Um trinco é criado sempre no

#define MAX PILHA 100 estado ABERTO

char* pilha[MAX PILHA];

int topo = MAX PILHA-1;

trinco t mutex = AB z No inicio da secgdo critica, os

- processos tém que chamar
Fechar_mutex

char* PedeMem() { Se o trinco estiver FECHADO, o

Fechar mutex (mutex) ; processo espera que 0 processo

o . abandone a secgdo critica. Se
ptr = p:l.lha [t°p°] 4 estiver ABERTO, passa-o ao

topo——; estado FECHADO. Estas
Abrir mutex (mutex) ; operagdes executam-se
- atomicamente.
return ptr;
}
void DevolveMem (char* ptr) {
Fechar mutex (mutex) ; No fim da secgdo critica, os
topo++; processos tém que chamar

. Abrir_mutex
pilha[topo]l= ptr; Passa o trinco para o estado

Abrir mutex (mutex) ; ABERTO ou desbloqueia um
} processo que esteja a sua
espera de entrar na secgdo
critica

Sistemas Operativos — DEI - IST
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. Fechar_Mutex e Abrir_Mutex

SUPERI
TECNICO

Fechar_mutex

Se o trinco estiver FECHADO, o processo espera
que o processo abandone a secgdo critica. Se
estiver ABERTO, passa-o ao estado FECHADO.
_ Estas operagBes executam-se atomicamente.

trinco_t = t;
t.var=ABERTO; // trinco inicialmente ABERTO
t.numTarefasBloqueadas = 0;

o Retirar tarefa de execugdo

Fechar_mutex (trinco_t t) {  Salvaguardar o seu contexto
Fechar_hard(t); e Marcar o seu estado como bloqueada

- e Colocar a estrutura de dados que descreve a

if (t.var == FECHADO) bloqueia_tarefa(); tarefa na fila de espera associada ao trinco
numTarefasBloqueadas++; o Invocar o algoritmo de escalonamento
t.var = FECHADO;
Abrir_hard(t); Abrir_mutex

} Passa o trinco para o estado ABERTO ou

desbloqueia um processo que esteja a sua

. . espera de entrar na secgdo critica
Abrir_mutex (trinco_t t) { P ¢

Fechar_hard(t);

numTarefasBloqueadas--;

t.var = ABERTO;

if (numTarefasBloqueadas >= 0)desbloqueia_tarefa();
Abrir_hard(t)

* Existem tarefas bloqueadas

e Marcar o estado de uma delas como
“executavel”

e Retirar a estrutura de dados que
descreve a tarefa da fila de espera
associada ao trinco

*E necessério assegurar que varidveis partilhadas sdo acedidas em exclusdo mutua

SistemasoperaTvos=DET=TST

=

Trincos — Limitacoes

SUPERIDR
TECNICO

* Trincos ndo sao suficientemente expressivos
para resolver alguns problemas de
sincronizacao

* Ex: no alocador de memoria, bloquear tarefas
se a pilha estiver cheia
— necessario um “contador de recursos” = so

blogueia se o nimero de pedidos exceder um
limite

Sistemas Operativos — DEI - IST
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Semaforos

SUPERIDR
TECNICO

Contador

Semaforo s
Fila de procs./tarefas 4—‘

bloqueadas

Processos ou tarefas
bloqueados no Semaforo s

* Nunca fazer analogia com semaforo de transito !!!

Sistemas Operativos — DEI - IST
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Semaforos: Primitivas

SUPERIDR
TECNICO

e s = criar_semaforo (num_unidades)
— cria um semaforo e inicializa o contador

* esperar(s)
— bloqueia o processo se o contador for menor ou igual a zero; sendo
decrementa o contador

* assinalar(s)

— se houver processos bloqueados, liberta um; sendo, incrementa o
contador

* Todas as primitivas se executam atomicamente

* esperar () eassinalar () podem ser chamadas por
processos diferentes

Sistemas Operativos — DEI - IST

Page 16

16



=

TECNICO

typedef struct ({
int contador;
queue_t fila_procs;
} semaforo_t;

esperar

e Semaforos: Primitivas

criar_semaforo(n)

| cria estrutura dados ‘

assinalar

S N
contador > 0
‘bloqueia processo| |desbloqueia processo‘ ‘contador++‘

—

Sistemas Operativos — DEI - IST
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x Semaforos: Primitivas

TECNICO

Em _
_— - Execucéao ~

Seleccionado ™
pelo \
Despacho

Bloqueado
Retirado num
pelo Trinco

Despacho ou Seméaforo

T

Bloqueado

Desbloqueado

Sistemas Operativos — DEI - IST

Actividade 1 Actividade 2
2 (Algoritmo da actividade)
Esperar(Semaforo)

_<A—
Retirado de execug&o e inserido na
fila de processos bloqueados no

objecto de sincronizagdo
2 (Algoritmo da actividade)

Assinalar (Semaforo)

2 (Restantes acgdes)

Actividade 2 perde o processador

2 (Restantes acgdes)
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I Alocador de Memoaria com

INSTITUTO
SUPERIDR

Seccao Critica

) Um trinco € criado sempre no
#define MAX_PILHA 100 cotado ABERTO P

char* pilha[MAX PILHA];
int topo = MAX PILHA-1;
trinco_t t = ABERTO;

No inicio da secgdo critica, os
processos tém que chamar
Fechar_mutex

Se o trinco estiver FECHADO, o
processo espera que 0 processo
abandone a secgdo critica. Se
estiver ABERTO, passa-o ao
estado FECHADO. Estas
operagdes executam-se
atomicamente.

char* PedeMem() {

2 Fechar mutex (mutex) ;
ptr = pilha[topo];
topo——;

> Abrir_ mutex (mutex) ;
return ptr;

}

void DevolveMem (char* ptr) {
> Fechar mutex (mutex) ;
topo++;
pilha[topo]l= ptr;
> Abrir mutex (mutex) ;

}

No fim da secgdo critica, os
processos tém que chamar
abrir_mutex

Passa o trinco para o estado
ABERTO ou desbloqueia um
processo que esteja a sua
espera de entrar na secgdo
critica

E se a pilha estiver completa?

Sistemas Operativos — DEI - IST

=

Semaforos (exemplo)

SUPERIDR
TECNICO

#define MAX_PILHA 100 Alocador de
* 1 . 7 =
char* pilha[MAX_PILHA]; meméria com

int topo = MAX_PILHA-1; P
. . o semaforo
semaforo_t SemMem;

semdforo_t SemExMut; SemMem a
controlar a
char* PedeMem() { existéncia de
——> Esperar (SemMem) ; main () { memoria livre
> Esperar (SemExMut) ; Y
ptr = pilha[topol];
topo-—; semExMut = CriarSemaforo(l);
> Assinalar (SemExMut) ; semMem = CriarSemaforo (MAX_PILHA);

return ptr;

void DevolveMem(char* ptr) {
> Esperar (SemExMut) ;
topo++;
pilha[topol= ptr;
> Assinalar (SemExMut) ;

O semaforo é
inicializado com o valor

.— > Assinalar (SemMem) ; d?S re(';Ul‘?OS
} disponiveis

Sistemas Operativos — DEI - IST
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e Semaforos (exemPIO)

TECNICO

#define MAX_PILHA 100 Alocador de
* 1 . 7 =
char* pilha[MAX_PILHA]; meméria com

int topo = MAX_PILHA-1; P
; . o semaforo
semaforo_t SemMem;

semdforo_t SemExMut; SemMem a
controlar a
char* PedeMem() { existéncia de
— > Esperar (SemMem) ; main () { memoria livre
> Esperar (SemExMute=s=" = Y
ptr = pilha[topol];
topo——; semExMut = CriarSemaforo(l);
> Assinalar (SemExMut) ; semMem = CriarSemaforo (MAX_PILHA);

return ptr;

}

void DevolveMem(char* ptr) {

> Esperar (SemExMut) ; Interblocagem
topo++; A troca das operacgoes
pilha[topol= ptr; sobre os semaforos

> Assinalar (SemExMut) ; cria uma situagéo de

> Assinalar (SemMem) ;
}

erro

Sistemas Operativos — DEI - IST
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Semaforos: Variantes

SUPERIDR
TECNICO

* Genérico:
— assinalar() liberta um processo qualquer da fila

* FIFO:
— assinalar() liberta o processo que se bloqueou ha mais tempo

* Semdforo com prioridades:
— o processo especifica em esperar() a prioridade,
— assinalar() liberta os processos por ordem de prioridades

e Semaforo com unidades:

— as primitivas esperar() e assinalar() permitem especificar o
numero de unidades a esperar ou assinalar

Sistemas Operativos — DEI - IST
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INSTITUTO
SUPERIDR
TECNICO

{ S

int pthread mutex_init (pthread mutex t *mutex,
pthread mutexattr_t *attr);

int pthread mutex_ lock (pthread mutex t *mutex);

int pthread mutex unlock (pthread mutex_t *mutex);

int pthread mutex_ trylock (pthread mutex t *mutex);

int pthread mutex timedlock (pthread mutex_t *mutex,

Interface POSIX: Mutexes

const struct timespec *timeout);

Exemplo:
pthread mutex t count_lock;

pthread mutex_init (&count_lock, NULL);
pthread mutex_ lock (&count_lock);
count++;

pthread mutex unlock (&count_lock) ;
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#include <stdio.h>

#include <pthread.h>

#define MAX PILHA 100

char * pilha[MAX PILHA];

int topo = MAX PILHA-1;

pthread mutex t semExtMut; /* semdforo exclusdo matua */

char* PedeMem ()

{
char* ptr;

——> pthread mutex lock (&semExtMut) ;
if (topo >= 0) { /* verificar se hd meméria livre */
ptr = pilha[topo]; /* devolve bloco livre */
topo——;
}
else {ptr = NULL /* indica erro */}
—> pthread mutex unlock (&semExtMut) ;
return ptr;
}
void DevolveMem(char * ptr)

—> pthread mutex lock (&semExtMut) ;
topo++;
pilha[topo] = ptr;
—> pthread mutex_unlock (§semExtMut) ;
}
int main(int argc, char *argv[]) {
pthread mutex init (&§semExtMut, NULL); /* attr default */
/* programa */
pthread mutex destroy (&semExtMut);
return 0;

Alocador com
secgdo critica
programado
com mutex da
biblioteca Posix
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.  Interface POSIX: Semaforos

TECNICO

int sem init(sem_t *sem, int pshared, unsigned value);
int sem post (sem_t *sem);

int sem wait (sem_t *sem);
Exemplo:

sem_t sharedsem;

sem_init (&sharedsem, 0, 1);
sem _wait (&sharedsem) ;
count++;

sem_post (&sharedsem) ;
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