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e Multiprogramacao

* Execucdo, em paralelo, de multiplos programas na
mesma maquina

* (Cada instancia de um programa em execu¢ao
denomina-se um processo

* Considerando um grau de tempo fino, o paralelismo
nao é real

* Pseudoparalelismo ou pseudoconcorréncia —
implementagao de sistemas multiprogramados sobre
um computador com um Unico processador
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P1 | |
P2| | |

Utilizacao do processador t
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,,,,,,,,, Processos vs. Programas
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Programa = Fich. executdvel (sem actividade)

Um processo é um objecto do sistema operativo
que suporta a execucao dos programas

Um processo pode, durante a sua vida, executar
diversos programas

Um programa ou partes de um programa podem
ser partilhados por diversos processos (ex.:
biblioteca partilhadas as DLL no Windows)
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Processo Como Uma Maquina
Virtual

Espaco
de
Endere¢camento

Contexto de Execucéao @<>
(Estado Interno)

Elementos principais da maquina virtual que o SO
disponibiliza aos processos
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. Processo Como Uma Maquina Virtual

TECNICO

* Tal como um processador um processo tem:

— Espaco de enderegamento (virtual):
¢ Conjunto de posicoes de memoria acessiveis
¢ Codigo, dados, e pilha
* Dimensdo variavel

— Reportodrio de instrucgdes:

* As instrugdes do processador executaveis em modo
utilizador

* As fungdes do sistema operativo
— Contexto de execugao (estado interno):
* Valor dos registos do processador

* Toda a informacgdo necessaria para retomar a execugdo do
processo

* Memorizado quando o processo é retirado de execuc¢do
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e Hierarquia de Processos
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Utilizador A Utilizador B

Proc. inicial

Subprocesso 1

Proc. inicial

Subprocesso 1

ubprocesso 2 Subprocesso 3
Subprocesso 2

certas informacdes sdao herdadas
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. Modelo: Objecto “Processo”

PERI
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* Propriedades

— ldentificador

— Programa
Espaco de Enderecamento
Prioridade
Processo pai
Canais de Entrada Saida, Ficheiros,
Quotas de utilizacdo de recursos
Contexto de Seguranga

* Operacdes — Funcdes sistema que actuam sobre os
processos
— Criar
— Eliminar
— Esperar pela terminacao de subprocesso
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pPs

—-el | more

UID

root 0
root 1
root 2
root 3
root 418

daemon 156

rs

PID PPID

Exemplo: Unix

STIME
Sep 18
Sep 18
Sep 18
Sep 18
Sep 18
Sep 18

H R, OOOOo
Oo0Oo0oo0ooonN

displays information

active processes.
select all processes
long format

e
1
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IME CMD

:17 sched

:54 /etec/init -

00 pageout

:15 fsflush

:00 /usr/lib/saf/sac -t 300
:00 /usr/lib/nfs/statd

about a selection of the

i

INSTITUTO
SUPERIOR
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E Windows

File Options  View  Help

Applications | Processes

Image Mame

OUTLOOK.EXE
software tmn.exe
ONENOTE.EXE
sxplover.se
DisplayLinkianag. ..
WINWORD. EXE
iPodervice.exe
TosBtHSP exe
TosBtHid.exe
TosAZdp.exe
Hlg.exe
ONENOTEM.EXE
FhPLicensingServi. .
WindowsSearch.exe
TosBthng. exe
rapimgr.exe
weesComm, exe
GoogleToobarhiat. .
ckfman, exe
EverioService.exe
spoulsv.exe
iTunesHelper.exe
2teman.exe
svchost.exe
searchindexer exe
svchost.exe
jusched.exe
S24EvMon.exe
winwncd exe
TosBtSrv.exe
svchost.exe
AVENGINE.EXE
PAYSRVS1.EXE
svchost.exe
TODDSrv exe
svchost.exe
svchost.exe
Nicrlzul inkSeruire:

k Manager

Performance

User Name

jose. marques

Networking

CPU| MemUsage | Peak Mem Usags

13,648 K

jose marques o0
jose.marques o0 56.056 K
jose. marques o 40.028K
SYSTEM o 7.812K
jose marques 38 174.876 K
SVSTEM o0 4.292K
jose.marques o 4,496 K
jose marques oo 2.420K
jose.marques o0 4.608K
LOCAL SERVICE o 3.956 K
jose.marques o 3.768K
SVSTEM 0o 304K
jose.marques o0 11820
jose. marques o 5.828K
jose marques oo 5.732K
jose.marques o0 5.624K
jose. marques o 6.176K
jose.marques o 4.292K
jose marques 00 S.648K
SVSTEM o0 13,936 K
jose. marques o 9.556 K
SVSTEM oo 1.380K
LOCAL SERVICE o0 9.160K
SYSTEM o0 41.312K
METWORK SERVICE 00 4.828K
jose marques 00 2.388K
SVSTEM o0 9.908K
SYSTEM o 4,344 K
SVSTEM o0 2.656 K
SVSTEM o0 63.220K
SYSTEM o0 79.224 K
SYSTEM o 19,776 K
NETWORK SERVICE 00 5.232K
SVSTEM o0 1.976K
SYSTEM o0 4,364 K
SVSTEM oo 5.420K
cvaTEm mn Py T

[ 5how processes from all users

Page Faults

17.757
110,173
96,409
4770
5.054.611
1.837
1.160
748
1.194
1.032
2,980
1.429
3.304
3.382
2.005
2,252
4,447
6.345
1517
18,492
2569
340
2,451
140,538
3310
610
2779
1.748
1.013
327.892
225,990
65,565
1.639

1528
1832
s

VM Size s

48.052K
9,440 K
35.172K
27,384 K
4320 K
129.540K
2,460 K
3.092K

E24K
3.232K
1424 K
2.52aK

816K
6.072K
5.832K
2.772K
2,300K
3196K

932K
1.596 K
6,292 K
6,624 K

332K
4,452 K
28.000K
Lesa K

692 K
5.232K
1464 K

74K
26,400 K
17.912K
6,996 K
2.352K
1,544 K
2432K
3.212K

cas K b

Processes: 64
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CPU Usage: 40%

Commit Charge: 998M | 3931
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Exemplo: Windows
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=]
icsions| Poceses s aformanc [ neworong [ s |
Image Name E PID User Name L] \Working Set (Memory) Peak Working Set (Memo... Memory (Private Working Set)  Page Faults. BasePri  Threads  JOReads YO Writes Description =
audotg e e oousiE 0 TS 29K wek  um toml o o Windous Audo D Graph st
Jrosgp © sk 1ok ek w0 ol s . o laoath Try Applston
twdnsce o svsTen © stk osiak Wk s tomal . . o Bletoat uppart Sener
poritony wn ssren © fions froosns sk e tomsl s s 0 VoloareSampl Cllcr Srvcs
e R © 2st6 2816k wex o tom i . o Conale Windon ot
arson s svsren © se2k sk ek sen el w0 am 0 Clon Sever R Procss
amee 5s sroren © oy 312K sk s temd  u sen o Clnt severRunime Froces
dhosoe 32 o sveren © 7292 74K 200k 2 tomel s om o coSurgete
avunloe 2 o] © 1ok 10300k w6k a0 tom i I L 1P Oy
oTSRvCoe 2 e oveTen © 3402 ren ks tomal s s o oTsRcon
e e © ok w0k ook 13400 an s . o Destop Window Marager
eErgoe w0 Svsren © sk 17si0k stk 4e tomd 2 u 0 W) PROSeirlss Even L Servee
cpverme g o sassk frys 7K Lewi Nomel 8 e 06881 WidowsEploer
FHR200 -2 20 Svsren © 500K ssmk Wk w0 tomel s 96 6 Fears ntalaton Lancher
Hoser e 52 w0 gt © st Py 2k ame toml i 4 o Pt Sotare SppotoLL.
83200 32 w2 Svsren 0 16K oK K 20 toml FR S48 F-Secue evork Request ok
fozee 2 s svare © 204 fron LK mus Nemel  n 938 a3 FSAVHeder
(gazee 9 sveTew 0 28 ok 6K s tomol 3 e 4155 Goeeper ondrl
fgszsoe 2 o svsTEn © Lamk sk ook a5 toml s s 7 -Seare Anirs Scanniog Sevs
FoROLREE 2 s sreren © pre smK 276K 14606 Gdowtomal 2 9125 40824 F-eare Ol Hosing g
Fow e 2 o © stk w2k 2k psas Nemal 18 440% 23008 FSeare Setingsand Ststcs
oz exE 52 a0 e © Lnk st LK 6420 Nemd 1§ Sen 467 Fsears NenagementAgrt
forspere 32 o wewoRsE. o Lk sank ek wo toml 7 s 41 FSere o Senice
iz 32 s srsren © o w100k sk wmen emd s aces 2059 Fsears Scome Maroger
StobuMgSicen " 5556 SYSTEM © sk 1m0k o0k 4e el w1 28 nsrdatave
Brtonere 52 o © ek i D e B s Bsorien
ontlere 32 ot ot © 3192 sk ik 15 seowtomal 3 o o WtemetLow thc Uity Too
Woersee a6 ot © o106 oask ek aws tomal 3 s 3 parstnc Wodde
e o ot © e e w0k asm toml . . o ihor
e o) © 2e%k 2k ek nws  tom . oot o Pantoe
oo 732 provpedt 0 e o WK 2 tomal . s o sovgrae
Jusctedr *32 oot gt © Gasx sana WK s Nomal h . P ———
Ietenr e 32 s ot © sos6K sossk LK 1% ol B . o Voloere Window steer Applcaton
s 52 v svsten © sossK sosk Wk 1 tomal . o 1 Localvanageblty Sevos
i o sren © ok e ek 4w toml S s L6 Lol Seanty Aoty rocess
imee w0 sreren © a0k 47K sk A temd m . o Locl Seson Manager Sevice
MaetngTecs e 2 48 ot © o 16708k Wk 67 teml w0 o 128 arteting Tols.
wsree ws  sroren © 4156 420K WK e tomal s w© 5 VDI OverHelper Senvee,Verson 18830 J

show proceses from all users

Processes: 99 CPUUsage: 3% Physical Memory: 17%
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Criacao de um processo

IdProcesso = CriarProc (Cédigo, Prioridade,...

A funcio tem

frequentemente diversos
parametros: a prioridade,
canais de entrada/saida, .

Quando a criacdo tem
sucesso o sistema atribui
um identificador interno
(PID) ao processo que é

retornado na funcio

Na criaciao de um processo tem
de ficar definido qual € o
programa que o processo vai
executar. Normalmente é
especificado um ficheiro
contendo um programa
executavel.
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5 Eliminacao de processos

YYYYY

* Eliminacao do processo quando o seu programa
termina, libertando todos os recursos e
estruturas de dados detidas pelo processo

— Sair ([Estado])

* Eliminagao de outro processo
— EliminarProc ( IdProcesso )

O processo cujo identificador é passado como parametro é
eliminado. O niicleo do SO valida se o processo que invoca
esta funcio tem privilégios para a poder executar

Sistemas Operativos — DEI - IST

2. Terminacao do Processo Filho

YYYYY

* Em numerosas situa¢des o processo pai
pode querer bloquear-se esperando a
terminacdao de um processo filho

* Estado = EsperarTerminacao (ldprocesso)

O processo pai pode esperar por um
processo especifico ou genericamente por
qualquer processo

Sistemas Operativos — DEI - IST
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,,,,,,,,, Modelo de Seguranca

uuuuuuuu

* Um processo em execug¢do tem de estar
associado a um Utilizador (entidade que pode ser
responsabilizada pelos seus actos)

* Os utilizadores sao representados no sistema por
um cddigo que os identifica (User IDentifier —
uID)

* Para facilitar a partilha o utilizador pode
pertencer a um grupo ou grupos de utilizadores
(identificador por um GID)
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TTTTTTTTT Controlo dos Direitos de Acesso

uuuuuuuu

* Autorizacao - operacado que valida os direitos do utilizador
sobre um recurso antes deste poder executar uma
operacao sobre ele.

* A autorizagao baseia-se conceptualmente numa Matriz de
Direitos de Acesso

Objectos
Utilizadores 1 2 3
1 Ler - Escrever
2 - | Ler/ Escrever -
3 - - Ler

* Para um dado objecto a coluna da matriz define a Lista de
Direitos de Acesso (ACL)

* Para um dado utilizador a linha respectiva define todos os
seus direitos normalmente designados por Capacidade

Sistemas Operativos — DEI - IST
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UNIX — PROCESSOS

(Sob o ponto de vista do utilizador)
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Processos em Unix

SUPERIOR
TECNICO

* |dentificagdo de um processo
— Um inteiro designado por PID

— Alguns identificadores estdo pré atribuidos: processo 0 é o
swapper (gestdo de memoria) e o processo 1 init é o de
inicializacdo do sistema

* Os processos relacionam-se de forma hierdrquica
— O processo herda todo o ambiente do processo pai

— O processo sabe quem é o processo de que descende designado
por processo pai.

— Quando o processo pai termina os subprocessos continuam a
executar-se, sdo adoptados pelo processo de inicializacdo (pid = 1)

* Os processos tém prioridades variaveis.
— Veremos as regras de escalonamento mais adiante.

Sistemas Operativos — DEI - IST
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e Processos em Unix
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* Espaco de enderecamento em modo Utilizador
— Organiza-se em trés zonas que no Unix original se
designavam por segmentos:
* texto - cddigo do programa
» dados - espaco de dados do programa
¢ pilha (stack)
* Espaco de enderecamento em modo Nucleo
— No interior do nucleo existe uma zona de dados para
cada processo que contem o seu contexto

— Uma pilha para execugao do processo em modo
nucleo.

Sistemas Operativos — DEI - IST

e Processos em Unix

PERI
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¢ Cada processo também tem associado um contexto de execugado
acessivel em modo utilizador e que contém diversas variadveis Uteis
para os programas utilitarios ou para as aplicacGes.

* Exemplo:
— HOME=/usr/pjpf
— SHELL=/bin/csh
— USER=pjpf
— PATH=/usr/pjpf/bin/:/usr/local/bin:/bin

¢ Este contexto é herdado do processo pai e pode ser modificado
livremente porque reside no espaco utilizador.

* Nos programas em C é acessivel através do parametro do main ou
de uma variavel externa:

— main (arc, arv, envp)
— extern char **environ

Sistemas Operativos — DEI - IST
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Criagéo de um Processo

A funcio nio tem parametros, em particular o

. ficheiro a executar. A imagem do novo processo é
id =fo rk() uma cépia da do criador.

O contexto do processo pai é copiado para o
filho

A funcio retorna o PID do processo. \

Este parametro assume valores diferentes consoante o processo em que se
efectua o retorno:

¢ a0 processo pai € devolvido o “pid” do filho
¢ ao processo filho € devolvido 0

* -1 em caso de erro

Retorno de uma fun¢io com valores diferentes = ndo existente na programagao

Qquencial J
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Exemplo de fork

main() {
int pid;

pid = fork();
if (pid == 0) {

/* cédigo do processo filho */

} else {

/* coédigo do processo pai */

}

/* instrugdes seguintes */

}

Sistemas Operativos — DEI - IST
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,,,,,,,,, Terminacdo do Processo

uuuuuuuu

* Termina o processo, liberta todos os recursos
detidos pelo processo, ex.: os ficheiros abertos

* Assinala ao processo pai a terminacao

void exit (int status)

Status é um pariametro que permite passar
ao processo pai o estado em que o processo

terminou.

Normalmente um valor negativo indica um
erro

Sistemas Operativos — DEI - IST

o Terminacao do Processo

* Em Unix existe uma fun¢ao para o processo

pai se sincronizar com a terminagao de um
processo filho

* Bloqueia o processo pai até que um dos filhos
termine

int wait (int *status)

Retorna o pid do processo
terminado. O processo pai pode
ter varios filhos sendo
desbloqueado quando um
terminar

Devolve o estado de terminacao
do processo filho que foi
atribuido no parametro da
funcao exit

Sistemas Operativos — DEI - IST
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iy Exemplo de Sincronizacdo entre o

PERI

ki Processo Pai e o Processo Filho

main () {
int pid, estado;

pid = fork ();
if (pid == 0) {
/* algoritmo do processo filho */
exit (0);
} else {
/* o processo pai bloqueia-se a espera da
terminagdo do processo filho */
pid = wait (&estado);

Sistemas Operativos — DEI - IST

e Execucao de um Programa

cccccc

* O fork apenas permite lancar processo com o mesmo
codigo = problemas?

* A fungdo exec permite substituir aimagem do processo
onde é invocada pela contida num ficheiro executavel.

* Nao ha retorno numa chamada com sucesso.

* Parametros: valores que sao passados para 0s
parametros de entrada na fun¢ao main do cédigo a
executar.

* Os ficheiros mantém-se abertos.

Sistemas Operativos — DEI - IST
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Execucao

SUPERIOR
TECNICO

int execl(char* ficheiro,

int execv(char* ficheiro,

Caminho de
acesso ao
ficheiro

executavel

Sistemas Operativos — DEI - IST

de um Programa

char* arg0, char* argl,.., argn,0)

char* argv [])

Argumentos para o novo programa. \
Podem ser passado como apontadores
individuais ou como um array de
apontadores.

Estes parametros sdo passados para a
funciao main do novo programa e

acessiveis através do argv /

.

=

SUPERIOR
TECNICO

Exemplo de Exec

main ()

{
int pid;

pid = fork ();
if (pid == 0) {

programa
printf ("Erro
exit (-1);

} else {

}

execl ("/bin/who", "who", 0);
/* controlo deveria ser transferido para o novo

/* algoritmo do proc. pai */

Por convencio o arg0 é o
nome do programa

*/

no execl\n");

Sistemas Operativos — DEI - IST
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* O shell constitui um bom exemplo da utilizacao de
fork e exec (esqueleto muito simplificado)

while (TRUE) {
prompt () ;
read command (command, params);

pid = fork ();
if (pid < 0) {
printf (“Unable to fork”):
continue;
}
if (pid !'=0) {
wait (&status)
} else{
execv (command, params):

}

Sistemas Operativos — DEI - IST

Autenticacao
* Um processo tem associados dois identificadores que
sao atribuidos quando o utilizador efectua o login (se
autentica) perante o sistema:
— o numero de utilizador UID - user identification

— o numero de grupo GID - group identification

* Os UID e GID sdo obtidos do ficheiro /etc/passwd no
momento do login

* O UID e o GID sao herdados pelos processos filhos

* superuser é um UID especial — zero. Normalmente esta
associado ao utilizador root (privilegiado).

Sistemas Operativos — DEI - IST
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TTTTTTTTT Protecgao no Acesso aos Recursos

uuuuuuuu
YYYYY

* A protecgao dos recursos em Unix é uma versao
simplificada do modelo de Listas de Controlo de
Acesso (ACL)

* Para um recurso (ficheiro, socket, etc.) a
proteccao é definida em trés categorias:

— Dono (owner): utilizador que normalmente criou o
recurso

— Grupo (group): conjunto de utilizadores com
afinidades de trabalho que justificam direitos
semelhantes

— Restantes utilizadores (world)

Sistemas Operativos — DEI - IST

,,,,,,,,, SetUID

uuuuuuuu
YYYYY

* Mecanismo de Set UID (SUID) — permite
alterar dinamicamente o utilizador

* Duas variantes: bit de setuid, ou funcao
sistema setuid

Sistemas Operativos — DEI - IST
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,,,,,,,,, Bit SetUID

uuuuuuuu

* No ficheiro executavel pode existir uma
indicacao especial que na execucao do exec
provoca a alteracao do uid

* O processo assume a identidade do dono do
ficheiro durante a execucao do programa.

* Exemplo: comando passwd

» Operacao critica para a seguranca
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TTTTTTTTT Fung¢des Sistema de identificagao

uuuuuuuu
TECNICO

* Real UID e GID — UID e GID originais do processo

» Effective UID e GID — usado para verificar permissdes
de acesso e que pode ter sido modificado pelo setuid

getpid () - devolve a identificacdao do processo
getuid(), getgid()
devolvem a identificacao real do utilizador
geteuid (), getegid()
devolvem a identificacao efectiva do utilizador
setuid(uid), setgid(gid)
altera a identificacao efectiva do utilizador para uid e gid

s0 pode ser invocada por processos com privilégio de
superutilizador

Sistemas Operativos — DEI - IST
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TAREFAS (THREADS)

Multiplos fluxos de execu¢do no mesmo processo

Sistemas Operativos — DEI - IST

,,,,,,,,, Tarefas

uuuuuuuu

* Mecanismo simples para criar fluxos de execucao
independentes, partilhando um contexto comum

Contexto
de

Programas e Variaveis Globais Comuns

outro
processo

Fluxos de Actividade
Independentes

Sistemas Operativos — DEI - IST
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,,,,,,,,, Tarefas vs. Processos

uuuuuuuu
YYYYY

* Porque ndo usar processos?

— Processos obrigam ao isolamento (espacos de
enderecamentos disjuntos) = dificuldade em
partilhar dados (mas ndao impossivel... exemplos?)

— Eficiéncia na criacao e comutacao
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TTTTTTTTT Tarefas: Exemplos de Utilizacao

uuuuuuuu
YYYYY

* Servidor (e.g., web)
* Aplicagdo cliente de correio electrénico
* Quais as tarefas em cada caso?

Sistemas Operativos — DEI - IST
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Modelos Multitarefa no Modelo
Computacional

* Operacoes sobre as Tarefas
— |IdTarefa = CriarTarefa(procedimento);

A tarefa comeca a executar o procedimento dado
como parametro e que faz parte do programa
previamente carregado em memoria

— EliminarTarefa (IdTarefa);
— EsperaTarefa (ldTarefa)

Bloqueia a tarefa a espera da terminacio de
outra tarefa ou da tarefa referenciada no
parametro Idtarefa

Sistemas Operativos — DEI - IST

e Interface POSIX

PERI
YYYYY

* err = pthread_create (&tid, attr, function, arg)

Parametros
paraa
funcao

Apontador
para o
identificador
da tarefa

Utilizado para
definir atributos
da tarefa como a
prioridade

Funcao a
executar

* pthread_exit(void *value_ptr)
* int pthread_join(pthread_t thread, void **value_ptr)

— suspende a tarefa invocadora até “pthread_t thread” terminar;
continua a execugdo caso “pthread_t thread” ja tenha

terminado

Sistemas Operativos — DEI - IST
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TECNICO

#include <stdlib.h>
#include <stdio.h>
#include <unistd.h>
#include <pthread.h>
#define N 5

#define TAMANHO 10

int buffer [N] [TAMANHO];
int nsomas;

void *soma_linha (int *linha) {
int ¢, soma=0;
int *b = linha;
for (¢ = 0; ¢ < TAMANHO - 1; c++) {
soma += b[c];
nsomas++;

}

b[c]=soma; /* soma->ult.col.*/
return NULL;

Sistemas Operativos — DEI - IST

~ Exemplo (sequencial)

int main (void) {
int i, 3j;

for (i=0; i<N; i++){
for (j=0; j< TAMANHO - 1; j++)
buffer[i] [Jj] =rand()%10;
}

for (i=0; i< N; i++)
soma_linha (buffer[i]);
imprimeResultados (buffer);

exit (0);
}

=

TECNICO

#include <stdlib.h>
#include <stdio.h>
#include <unistd.h>
#include <pthread.h>
#define N 5

#define TAMANHO 10

int buffer [N] [TAMANHO];
int nsomas;

void *soma_linha (int *linha) {
int ¢, soma=0;
int *b = linha;
for (c = 0; ¢ < TAMANHO - 1; c++) {
soma += b[c];
nsomas++;

}

b[c]=soma; /* soma->ult.col.*/
return NULL;
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o Exemplo (paralelo)
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,,,,,,,,, Exemplo (paralelo)

uuuuuuuu

#include <stdlib.h>

int main (void
#include <stdio.h> ( ) {

int i,3;
#include <unistd.h> pthreatji £ tid[N];
#include <pthread.h> - !
#define N 5 /* inicializa buffer .. */

#define TAMANHO 10
A for (i=0; i< N; i++){

‘1nt buffer [N] [TAMANHO]; if (pthread create (&tid[i], 0, soma_linha,

int nsomas; (void *) buffer[i])== 0) {

printf ("Criada a tarefa %d\n", tid[i]);
void *soma_linha (int *linha) { }

int ¢, soma=0;

. - else {
int *b = linha; printf ("Erro na criagdo da tarefa\n");
for (¢ = 0; ¢ < TAMANHO - 1; c++) { exit (1);

soma += b[c]; }

nsomas++; }

}
. . for (i=0; i<N; i++){

b[c]=soma; /* soma->ult.col.*/ pthread join (tid[i], NULL);
return NULL;

} printf ("Terminaram todas as threads\n");

imprimeResultados (buffer);

exit (0);
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i Programag¢dao num ambiente

TTTTTTTTT
uuuuuuuu

e multitarefa

* As tarefas partilham o mesmo espaco de
enderecamento e portanto tém acesso as
mesmas variaveis globais.

* A modificacao e teste das variaveis globais
tem de ser efectuada com precaucdes
especiais para evitar erros de sincronizagao.

* Veremos no cap. 4 a forma de resolver estes
problema com objectos de sincronizacao.
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2. Alternativas de Implementacao

YYYYY

* Tarefas-nucleo
* Tarefas-utilizador (pseudotarefas)
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... Pseudotarefas (Tarefas-Utilizador)

YYYYY

* As tarefas implementadas numa biblioteca de
funcdes no espaco de enderecamento do
utilizador.

* |deia proveniente das linguagens de
programacao.

* Nucleo apenas “vé&” um processo.

* Processo guarda lista de tarefas, respectivo
contexto
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TTTTTTTTT Pseudotarefas (Tarefas-Utilizador)

uuuuuuuu
YYYYY

* A comutacdo entre tarefas explicita = funcdo
thread-yield

— Pode ser contornado usando interrupcgdes
(“preempcao”)

* Problema: e se uma tarefa faz chamada
blogueante?

* Solugao?
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TTTTTTTTT Tarefas-Nucleo (ou Tarefas Reais)

uuuuuuuu
YYYYY

* Implementadas no nucleo do SO
— Mais comuns

* Lista de tarefas e respectivo contexto sao
mantidos pelo nucleo
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it Comparagdo Tarefas Utilizador e

TTTTTTTTT
uuuuuuuu

CCCCCCC Nucleo

* Capacidade de utilizacao em diferentes SOs?

* Velocidade de criacdo e comutacao? (vs.
processos?)

 Tirar partido de execucao paralela em
multiprocessadores?

* Aproveitamento do CPU quando uma tarefa
bloqueia (ex: ler do disco)?
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,,,,,,,,, Eventos

uuuuuuuu
YYYYY

* Rotinas Assincronas para Tratamento de
acontecimentos assincronos e excepgdes
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,,,,,,,,, Rotinas Assincronas

uuuuuuuu

* Certos acontecimentos devem ser tratados pelas
aplicacdes, embora nao seja possivel prever a sua
ocorréncia

— Ex: Ctrl-C
— Ex: Acgao desencadeada por um timeout

* Como trata-los na programacao sequencial?

* Poder-se-ia lancar uma tarefa por acontecimento.
Desvantagem?

* Alternativa: Rotinas assincronas associadas aos
acontecimentos (eventos)
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,,,,,,,,, Modelo de Eventos

Progragrincipal
;/( Rotina Assincrona

=
=

Evento = .
Execucéao da Rotina
%ss‘fncrona

return

* Semelhante a outro conceito...

Sistemas Operativos — DEI - IST

Page 26

26



=

INSTITUTO
SUPERIOR
TECNICO

Rotinas Assincronas

RotinaAssincrona (Evento,Procedimento)

Tem de existir Identificacao do
uma tabela com procedimento a
0s eventos que o executar

sistema pode assincronamente
tratar quando se

manifesta o evento.
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=

INSTITUTO
SUPERIOR
TECNICO

Aco

Signals
ntecimentos Assincronos em Unix

Signal Causa ‘ -
SIGALRM O reldei - f Excepcio Interaccdo com
relogio expirou / pP¢ ‘ o terminal
SIGFPE Divisdo por zero ~ — ]
SIGINT O utilizador carregou na tecla para interromper o processo L~
(normalmente o CNTL-C
SIGQUIT O utilizador quer terminar o processo e provocar um core dump
SIGKILL Signal para terminar o processo. Nao pode ser tratado
SIGPIPE O processo escreveu para um pipe que ndo tem receptores
SIGSEGV Acesso a uma posicdao de meméria invélida\
SIGTERM O utilizador pretende terminar ordeiramente o M
SIGUSR1 Definido pelo utilizador Desencadeado por
SIGUSR1 Definido pelo utilizador—__ interrupcao HW
Explicitamente
° Ni : desencadeado
Definidos em signal.h Do autre arocesso
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uuuuuuuu

* 3 Possibilidades:
— Terminar o processo.
— Ignorar signal.

— Alguns signals como o SIGKILL ndao podem ser

ignorados. Porqué?
— Correr rotina de tratamento (handler)

— Associamos rotina de tratamento a signal pela fungao
sistema signal

,,,,,,,,, Tratamento dos Signals

* Cada signal tem um tratamento por omissao, que
pode ser terminar ou ignorar
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uuuuuuuu

,,,,,,,,, Chamada Sistema “Signa

|"

void (*signal (int sig, wvoid (*func) (int))) (int);
A funcio Identificador Ponteiro para a Parametro
retorna um do signal funcao paraa
ponteiro para para o qual ou macro funcao de
funcao se pretende especificando: tratamento
anteriormente definir um *SIG_DFL - acgéo
. por omissao
:is;(:;;ada ao handler :SIG_IGN -
ignorar o signal
\ AN AN J
Sistemas Operativos — DEI - IST
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.. Exemplo do tratamento de um Signal

TECNICO

#include <stdio.h>
#include <signal.h>

apanhaCTRLC () {
char ch;
printf (“Quer de facto terminar a execucao?\n”);
ch = getchar();
if (ch == ‘s’) exit (0);
else {
printf (“Entao vamos continuar\n”);
signal (SIGINT, apanhaCTRLC);

}

main () {
signal (SIGINT, apanhaCTRILC);
printf ("Associou uma rotina ao signal SIGINT\n");
for (;;)
sleep (10);
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=

Chamada Sistema Kill

SUPERIOR
TECNICO

* Envia um signal ao processo
* Nome enganador. Porqué?

‘ kill (pid, sig);

Identificador do processo

Identificador do
signal

Se o pid for zero € enviado a todos os
processos do grupo

Esta restrito ao superuser o envio de
signals para processos de outro user
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PERI
TECNICO

. Outras funcdes associadas aos signals

* unsigned alarm (unsigned int segundos);

— o signal SIGALRM é enviado para o processo
depois de decorrerem o numero de segundos
especificados. Se o argumento for zero, o envio é
cancelado.

* pause();
— aguarda a chegada de um signal

* unsigned sleep (unsigned int segundos);

— A funcao faz um alarm e bloqueia-se a espera do
signal
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i

IN:
SUPERI
TECNICO

* System V:
— A associagdo de uma rotina a um signal é apenas efectiva para uma
activagao
— Depois de receber o signal, o tratamento passa a ser novamente o por
omissdo (necessario associar de novo)

— Entre o langamento de rotina de tratamento e a nova associagdo 2>
tratamento por omissdo

— Solugdo: restabelecer a associagdo na primeira linha da rotina de
tratamento

— Pode gerar problemas se houver recepg¢do sucessiva de signals

* BSD:

— arecepgdo de um novo signal é inibida durante a execugdo da rotina
de tratamento
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INSTITUTO
SUPERIOR
TECNICO

Funcao System

#include <signal.h>

int system(char *argv[]) {
int pid, status;
void (*del) (), (*quit) (); /* variaveis (ponteiros para f.) */

del = signal (SIGINT, SIG_IGN);
quit = signal (SIGQUIT, SIG_IGN);
switch (pid = fork ()) {
case 0 : signal (SIGINT, del);
signal (SIGQUIT, quit);
execl (“/bin/sh”, “sh”, “-¢”, argv, 0);

exit (-1);
case -1: /* ... */
default: while (wait (&status) != pid);

}
signal (SIGINT, del);
signal (SIGQUIT, quit);
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=

INSTITUTO
SUPERIOR
TECNICO

PROCESSOS NO WINDOWS 2000
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,,,,,,,,, Processos — Windows

uuuuuuuu
YYYYY

* Um processo é um contentor de recursos
usados pelas tarefas

* Os fluxos de execucdo sao as threads

* Processo = uma ou mais threads
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,,,,,,,,, Processos

uuuuuuuu
YYYYY

* Um processo em Windows 2000 é constituido
por:
—Um espaco de enderegcamento
—Um programa executavel
—Pelo menos uma tarefa

—Uma lista de referéncias (handles) para varios
objectos (quaisquer recursos do sistema)

—Um contexto de seguranca
—Um identificador Unico do processo - process ID
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,,,,,,,,, Threads

uuuuuuuu
YYYYY

e Tarefas reais.

* Componentes fundamentais:

—Os registos do CPU que representam o estado do
processador

—Duas pilhas (stacks), uma para execucao em modo
nucleo e outra para execucao em modo utilizador

—Uma zona de meméria privada (thread-local
storage - TLS) para uso pelos subsistemas e DLLs

—Um identificador unico - thread ID
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,,,,,,,,, Fibers

uuuuuuuu
YYYYY

* Pseudotarefas geridas no espaco de
enderecamento do utilizador.

* Uma thread pode ter multiplas fibers.
* Fibers ndo sdo vistas pelo nucleo

* As fibers sao criadas e comutadas
explicitamente com chamadas a biblioteca
Win32 mas que nao produzem chamadas ao
sistema.
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,,,,,,,,, Jobs

uuuuuuuu

* Grupo de processos

—Permite gestao uniforme (e.g., terminar em
conjunto)

* Um processo so pode ser associado a um job e
em principio todos os seus descendentes
pertencem ao mesmo job

Sistemas Operativos — DEI - IST

,,,,,,,,, Seguranca

uuuuuuuu

* O contexto de seguranca de um processo ou de uma thread é
um objecto designado Access Token

* Um Access Token regista os utilizadores, grupos, maquinas, e
dominios que estdo associados ao processo.

* Sempre que é acedido um objecto no sistema o executive
valida o token contra uma ACL

* Acesso concedido se ndo exisitir nenhuma recusa, e existir
pelo menos uma permissao num dos utilizadores, grupos, etc.
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IN:
SUPERI
TECNICO

- Estrutura
retornada pelo

Auicleo com a

informacao de
Nome do sheESe
programa
executavel.
Se for
NULL a
Command
Line tem , .
de ter o a¥aias flags

entre elas a

nome do comando processo e da | Processo que permite
executavel || parao tarefa herda os

definir
classes de
prioridades

programa tokens do

processo pai
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x.  Criagao de processos Win32

IN:
SUPERI
TECNICO

* Diferencas vs. fork+exec:

—No Windows nao se cria automaticamente uma
relacao pai-filho. Embora o processo pai fique com
um handle para o filho.

—Um processo tem associado uma thread (main
thread).

—Na criacdo do processo pode definir-se a classe de
prioridade a que as threads do processo ficam
associadas.

—A criagao com sucesso retorna um valor diferente
de zero.
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v.  Criagao de processos Win32

IN:
SUPERI
TECNICO

#include <windows.h>

#include <stdio.h>

#include <string.h>

STARTUPINFO startInfo;
PROCESS_INFORMATION processInfo;

strcpy (1 pCommandLine,

“C:\\WINNT\\SYSTEM32\ \NOTEPAD .EXE temp.txt”);
ZeroMemory (&startInfo, sizeof (startInfo));
startInfo.cb = sizeof (startInfo);

If(!CreateProcess (NULL, lpCommandLine, NULL, NULL, FALSE,
HIGH_PRIORITY CLASS CREATE_NEW_ CONSOLE,

NULL, NULL, &startInfo, &processInfo)) {
fprintf (stderr, “CreateProcess failed on error %d\n”,
GetLastError());
ExitProcess (1) ;

t;
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Eliminagao de Processos
* Existem trés formas para terminar um
processo

—Chamada a funcao ExitProcess que autotermina o
processo

—Chamada a funcao TerminateProcess que permite
a um processo com o requerido privilégio terminar
outro processo

—Terminando todas as threads de um processo
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Eliminagao de Processos

SUPERIOR
TECNICO

‘void ExitProcess (UINT uExitCode);

* Informa todas as DLLs que
0 processo termina.

* Fecha todos os handles do
processo

 Termina todas as threads

Codigo de terminacio

bool TerminateProcess (Handle Processo, UINT uExitCode);
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Criacao Thread

SUPERIOR
TECNICO

HANDLE CreateThread (
LPSECURITY_ATTRIBUTES ThreadAttr,

Handle

para a
thread ou
NULL se
falhou

Atributos Endereco Um parametro

de do stack da funcao que pode ser
segurang inicial passado a thread
a
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f Esperar Pela Terminacao de

TTTTTTTTT
uuuuuuuu

CCCCCC Subprocesso

® WaitForSingleObject (handle, timeout)

* Funcao genérica de espera sobre um objecto
(entidade do sistema operativo)
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